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Nombre: Flias Serrano
Puesto: Orientador escolar
Centro: [ES Los Alces

Tal y como se me ha pedido, a continuacion adjunto la recopila
cion de documentos obtenida tras la investigacion del caso del
Instituto de Educacion Secundaria Los Alces, donde he actuado
como orientador escolar tras los incidentes a raiz de la apari-
cion de la aplicacion ONYMA.

He tratado de ordenar cronolégicamente la informacion obte-
nida a base de conversaciones con el alumnado, los mensajes
de movil que se me han facilitado de manera voluntaria, in-
formacion obtenida de las redes, las entrevistas personales y
todos los documentos que considero que son relevantes para
esclarecer las circunstancias que nos han traido hasta aqui.

Espero con todo ello que las autoridades oportunas y el sistema,
judicial actuen en consecuencia y tomen las medidas que con-
sideren adecuadas. Mi labor no es la de juzgar, sino la de obte-
ner respuestas, tratar de comprender por qué ha ocurrido todo
y, en la medida de lo posible, evitar que esto vuelva a suceder
en este 0 en cualquier otro centro y ayudar a los menores en su
recuperacion. Si, ademas, con mi intervencion, he conseguido
hacer entender a estos adolescentes la gravedad de sus actos,
podré sentir que, en parte, he hecho bien mi trabajo.

Elfas Serrano
Orientador Escolar
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ONYMA: la siniestra app
que se viraliza entre jovenes

Qué se sabe sobre la nueva fuente
de ciberacoso desde el movil

Las autoridades y expertos advierten acerca del peli-
gro de esta nueva aplicacién anénima de rumores cada
vez més popular entre los jovenes. Se desconoce su
origen, pero no sus consecuencias: graves conflictos
en numerosos centros escolares.

La nueva oleada de ciberacoso tiene nombre propio:
ONYMA. Una aplicacién mévil de origen desconoci-
do que se distribuye a través de enlaces piratas impo-
sibles de rastrear y desde la cual los usuarios pueden
publicar de manera andénima rumores sobre otras
personas, multiplicando su viralidad de forma expo-
nencial sin comprobar si son reales o no.

Segtin han denunciado varios centros educativos y aso-
ciaciones de familias, ONYMA esté causando estragos
en la salud mental de los adolescentes, fomentando el
ciberacoso, la exclusién social y hasta las agresiones
fisicas.

«Los rumores, ciertos o no, se convierten en armas. Cuan-
do un joven aparece sefialado en la aplicacion, el dafio es
inmediato y puede resultar devastador», explica Sara Marin,
psicologa especializada en adolescentes.

ONYMA: Cémo funciona

La aplicacién, que no estd disponible en tiendas ofi-
ciales, se viraliza entre los jévenes a través de enlaces
cifrados que caducan en un tiempo limitado y que se
comparten a través de mensajeria privada.



Una vez instalada la app, los usuarios pueden:

* Publicar rumores anénimos vinculados a una ubica-
cién concreta.

* Leer y compartir los rumores mas polémicos, sin im-
portar su veracidad.

«Alextenderse porun centro, es comounabombadereloje-
ria. Los adolescentes no midenlas consecuencias, y cuando
quieren reaccionar, los rumores han arruinado relaciones
y han generado crisis de ansiedad en el alumnado y cosas
peores», advierte un orientador de un centro educativo, donde
ya ha tratado a diversos alumnos difamados en la aplicacién.

¢Qué hacer?

Las autoridades y los centros lo tienen claro: al menor
indicio de la presencia de la app, se debe informar de
inmediato al equipo directivo, profesores y familias.

«Necesitamos estar alerta y rastrear su origen para dete-
ner su expansién. Estamos trabajando mano a mano con
centros de toda Espafia para evitar que ONYMA siga cre-
ciendo», ha aclarado un experto de la Policia Nacional de
Participacién Ciudadana.

«Lo preocupante no es solo el anonimato tras el que se
amparan los usuarios de la app, sino el de sus creadores:
la propia app parece disefiada tinica y exclusivamente para
generar caos. No hay forma de contactar con la empresa
matriz, y eso le afiade un potencial atin méas peligroso y si-
niestro a su naturaleza», sefiala un experto en ciberseguridad.

Los especialistas tienen claro que:
ONYMA no es un juego y las consecuencias
de su uso pueden llegar a ser irreparables.







20 DE SEPTIEMBRE

O

MOVIL DE HUGO

Conversaciéon con Alicia

HUGO [15:30]
Ey, ya he llegado a casa.

ALICIA [15:30]
iHugo! ¢Qué tal ha ido el primer dia?

HUGO [15:31]
Como imaginaba... El tiempo
pasa, pero nada cambia.

ALICIA [15:31]
4° de la ESO es emocionante. Seguro que
notas la diferencia con respecto al afo pasado.

HUGO [15:31]
Mas temario, mas examenes, mas
presion...y la gente mas gilipollas.

ALICIA [15:31]
Seguro gue no todos.

HUGO [15:31]
Ojald vinieras a mi clase.
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ALICIA [15:32]
¢Para comprobarlo?

HUGO [15:32]
No, para estar conmigo.

ALICIA [15:32]
Sabes que siempre estoy aqui,
si necesitas hablar.

HUGO [15:32]
Lo sé, gracias @ Jtaquétal?

ALICIA [15:33]
He tenido un dia tranquilo. Gracias por
preguntar. ;Quieres contarme algo mas?

HUGO [15:33]
:De qué?
ALICIA [15:33]
No sé, del dia. Quiza te has dejado algo
dentro que necesitas expresar. Ya sabes
gue este es un lugar seguro.
HUGO [15:33]
Si...lo sé.
ALICIA [15:33]
¢Qué tal Nico y Paula?
HUGO [15:34]

Bien, Paula como siempre. Nico, un poco
raro, pero igual estaba de mal humor por
tener que empezar las clases.

ALICIA [15:34]
¢Raro en qué sentido?



HUGO [15:35]

No sé, raro. Con Paula hemos estado
hablando del verano y tal, pero Nico
parecia mas... (distante? ¢ Distraido?
¢Sabes cuando sientes que alguien no esta
coémodo y quiere marcharse pero no sabe
cémo decirtelo?

ALICIA [15:35]
Si, conozco esa sensacion.

HUGO [15:35]
Pues asi.
No le veia desde la fiesta.

ALICIA [15:35]
¢La del verano?

HUGO [15:36]
Si, la de casa de Lucia...

ALICIA [15:36]
Entiendo.
HUGO [15:36]
A ver, nos hemos escrito por el
grupo alguna vez, pero ya esta...
ALICIA [15:36]

Igual os viene bien quedar un diay
hablar a solas sobre lo que ocurrid,
cno?

HUGO [15:37]
Paso.

ALICIA [15:37]
Hugo...

13
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HUGO [15:37]
¢Qué? Es verdad. ¢ Para qué voy a quedar
con él? No tengo nada que decirle.

ALICIA [15:38]
Yo creo que si.

HUGO [15:38]
TU puedes creer lo que te dé la
gana, pero no es verdad.

ALICIA [15:38]
De acuerdo, tienes razoén.

HUGO [15:39]
No, perdéname tu.
Me he pasado.

ALICIA [15:40]
Esta bien, entiendo que estas alterado.

HUGO [15:40]

Cualquier otra habria dicho que estoy cabreado,
pero tu siempre eliges |la palabra perfecta.
Alterado. Igual lo estoy, si.

¢Por qué la gente cambia tanto cuando se
junta con unos u otros?

ALICIA [15:40]

Las razones principales de ese
comportamiento suelen ser para encajar, para
no sentirse solos, para formar parte de algo
mas grande, pasar desapercibidos y que los
proteja la manada.

HUGO [15:41]
Pues me jode que lo hagan.
Y mas si es mi amigo.



ALICIA [15:41]
¢Y Paula qué piensa?

HUGO [15:42]

No sé, no lo hemos hablado. Igual es
paranoia miay en realidad no le pasa
nada. Ella tampoco estuvo en la fiesta.

ALICIA [15:42]
&Y no se lo contaste?

HUGO [15:43]

Es que, ¢qué le voy a decir? ;Que Nico de pronto
me dejd tirado y se fue con estos, como si no
llevaran desde primero haciéndonos bullying?

ALICIA [15:43]
Pues igual si que deberia saberlo.

HUGO [15:43]
Pensaria que estoy celoso o algo
asi. Prefiero dejarlo como esta.

ALICIA [15:44]
Vale.

HUGO [15:45]

Ojala nunca hubiera ido a la fiesta.

No sé ni por qué me dejé convencer. Les
invitaron a ellos, no a mi. ;Qué hacia yo alli? Si
ni siquiera bebo. Puse bote y solo me tomé un
par de cocacolas. Aburrirme: eso fue lo que hice.
Gastarme pasta que no tengo y morirme del
asco con gente que me odia.

ALICIA [15:45]
Recuerdo que me contaste que no fue
tan horrible como esperabas, ¢ no?

15



HUGO [15:45]

Pfff... lo soporté, que no es igual.
Tampoco te conté todo lo que sentia
porgue No me veia con animos.

ALICIA [15:46]
Lo entiendo.

HUGO [15:46]
A ver, no fue como en clase. Por eso pensé que
este ano seria distinto. Pero me equivoqué.

16 ALICIA [15:46]
(A qué te refieres?

HUGO [15:47]

Pareciamos amigos. Al menos durante un rato.
Luego ya empezaron a emborracharse y todo
se volvié un poco raro...

ALICIA [15:47]
¢Raro en qué sentido?

HUGO [15:47]

Ya te lo conté, Ali... Pues en que se pusieron
mas pesados con las chicas, en que
empezaron las bromas de si a ver si me liaba
con alguna, de si a ver si se cumplia conmigo
la ley de los dedos...

ALICIA [15:47]
¢Cuadl es esa ley?

HUGO [15:48]
¢En serio te la tengo que explicar?

ALICIA [15:48]
Si quieres que lo entienda, si. No lo sé todo.



HUGO [15:49]

A veces lo dudo...

La ley de los dedos es eso de poner los

dedos como en forma de pistola.

El indice hacia adelante y el pulgar hacia arriba...

ALICIA [15:49]
Y?
HUGO [15:49]
Qué palo, en serio.
ALICIA [15:49]

Si no quieres explicarmelo, esta bien.

HUGO [15:50]
No, ya estd, pues eso: que representa que si eres
alto la tienes pequefa y si eres bajo, pues grande.

ALICIA [15:50]
cY eso era lo que te decian?

HUGO [15:51]

Entre otras cosas, si.

Como no es suficiente lo de llamarme Uruk-
haiy cosas asi por mi altura, todos estan
obsesionados por saber eso también.

ALICIA [15:51]
Es un comportamiento muy infantil.

HUGO [15:52]

Por eso me fui. Empezaron con sus

mierdas y no aguanté mas.

;Que me hubiera gustado que Nico me
acompanara en vez de quedarse alli con ellos?
Pues si. ;Que me jodid verle riéndoles las
gracias? Pues también.

17
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ALICIA [15:52]
&Y no te pidid perdén?

HUGO [15:52]
Al dia siguiente me escribio para
saber si habia llegado bien y tal.

ALICIA [15:53]
&Y td no le dijiste nada?

HUGO [15:53]

Pasé. Estaba claro que a él le habia dado igual todo.
A mitambién, en realidad. El si que bebidy
supongo que se le subid y se puso asi.

ALICIA [15:53]
Asi, ;cOmMo?

HUGO [15:54]

Pues asi: se cree mas divertido, se le suelta la
lengua, se le nota mas lo que has dicho antes:
gue quiere encajar, que quiere que le vean guay.

ALICIA [15:54]
Podrias hablar con él ahora que ha empezado el curso.

HUGO [15:54]

Mejor dejo las cosas como estan. Igual el
que ha cambiado soy yo. ;Sabes?

Lo mismo me he hartado de ser el bicho
de feria que quieren que sea. No sé...

ALICIA [15:55]
Puede ser.

HUGO [15:55]
Lo mismo, lo de callarme y poner
la otra mejilla se ha terminado.



ALICIA [15:55]
&Y qué vas a hacer?

HUGO [15:56]

No lo sé. Solo sé que estoy cansado y que
este curso quiero que sea distinto y pienso
hacer lo que haga falta para que asi sea.

GRUPO: AMIGUIS

19
PAULA [20:23]
Guapoooo, (que? ;Lo vas a intentar o no?

HUGO [20:23]
(Elqué?
PAULA [20:24]
No te hagas el tonto, anda.
iLas pruebas! Manana.
HUGO [20:24]
Paso.
PAULA [20:24]
¢COmo que pasas? He visto como te brillaban
los ojos cuando ha llegado el entrenador.
HUGO [20:25]

Y también has escuchado las risas de estos, ;no?

PAULA [20:25]
Que les den a estos. Tienes que intentarlo.

HUGO [20:25]
Paula, no insistas...
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PAULA [20:26]

Claro que insisto, porque si no va a ocurrir
lo mismo que el aflo pasado: que te vas

a pasar el curso entero quejandote por

no haber entrado en el equipo. Te gusta

el baloncesto, eres bueno, te pasas el dia
lanzando canastas solo y suplicandonos a
Nico y a mi que juguemos contigo cuando
lo odiamos. NICO, di algo, por favor.

NICO [20:27]

Yo también las haré. Lo mismo esta
temporada entramos los dos. Paula tiene
razén: ;qué es lo peor que puede pasar?

HUGO [20:27]
Dejadme que piense... ¢ Darles mas
motivos para hacerme la vida imposible?

PAULA [20:28]
Cuando te vean jugar vas a callar muchas bocas.

HUGO [20:28]
Al final me vais a convencer.

PAULA [20:28]

Yo creo que ya te he convencido.
Desconecto que tengo que ir a cenar.
iBuenas noches, chicos!

HUGO [20:29]
iMuak @!

NICO [20:29]
Ciao!



21 DE SEPTIEMBRE

O

MOVIL DE LEO

GRUPO: LOS EXTRA 21

IZAN [15:11]
Y este? Se ha perdido?

ALVARO [15:17]

Jajaja, justo iba a preguntar qué hace aqui el
Uruk. Que alguien le diga que las pruebas para
orcos son la semana que viene jajajaja

LEO [15:12]
Jajajajaja
MANU [15:12]
Vaya pintas lleva. Parece que le haya
robado la ropa a un puto nino.
LEO [15:12]
O a un hobbit.
ALVARO [15:12]
Qué friki eres, macho @)'
LEO [1513]

Céllate, capullo, jajaja... Eso es cultura general.
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ALVARO [15]13]
Ya, ya...

MANU [15:14]
Ah, pero ;que es en serio?
¢Viene para la prueba?

LEO [15:14]
Joder, yo que creia que el Nico
habia sido el dltimo novato.

ALVARO [15:15]
Menos mal que no ha entrado.
Qué malo es el tio...

IZAN [15:15]
Y no para de lamerte el culo, bro.

ALVARO [15]16]

Pues que me |lo deje bien limpio,
pero agqui que no venga a estorbar.
Encima, con el calor que hace
siempre en este gimnasio, macho...

MANU [15:16]
El Uruk serd rapido. Yo digo que la falla.

IZAN [15]16]
Fijo.

LUCAS [15:16]
Falla.

ALVARO [15:17]
Leo? Vamos, di, no hagas trampa.

LEO [15117]
Yo digo que la mete.



ALVARO [15]18]

Qué dices? Mirate el tamagotchi de
la diabetes, que se te ha tenido que
subir el azucar al cerebro o algo.

LEO [15:19]
Atentos...

LEO [15:21]
OS LO DIJE. He ganado.

IZAN [15:21]
De pura cohfa.

LEO [15:22]
De cofa nada. Venga, que va otra vez.
Qué decis?
ALVARO [15:22]
Que falla, joder. Si es como ver a un 0so de circo.
MANU [15:22]
Jajajaja, yo también digo que falla.
IZAN [15:22]
Fallaaaaaa Uruk!
LEO [15:23]

Pues yo que encesta.

ALVARO [15:24]
VETE A TOMAR POR CULO!

LEO [15:25]

Sigue siendo cofa? El tio sera todo lo
Uruk que querdis, pero es bueno. Habéis
visto esos brazos? De algo le tiene que
valer medir casi dos metros.
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ALVARO [15:25]
Vaya comentario mas de marica.

MANU [15:25]
Si parece un monstruo, bro.

LEO [15:26]
Lo que digdis, pero va a entrar en el equipo.

ALVARO [15:26]
Que no, joder.

LEO [15:27]

TU estds viendo la cara del entrenador?
Parece que se va a poner a llorar de la
emocion. Le faltan los pompones para
levantarse a animarlo jajajaja...

ALVARO [15:27]
Habra que avisarlo de que es un tarado
Yy gue nos va a joder como lo meta.

LEO [15:28]

Lo Unico que se me ocurre es demostrarle
gue puede ser muy bueno encestando, pero
gue no tiene ni idea de jugar en equipo.

MANU [15:28]
Tienes razoén.

IZAN [15:28]
Y cémo lo hacemos?

ALVARO [15:28]
Vosotros seguidme el rollo. Toca
jugar. Y tu, Manu, graba.



MOVIL DE HUGO

Conversacion con Paula

PAULA [16:01]
Hugo, (ddnde estas?

HUGO [16:03]
Me he pirado.
PAULA [16:03]
(Qué dices? ;A donde?
HUGO [16:04]

Estoy en el puente. Ahora voy a casa.

PAULA [16:04]
Lo que te gusta ese sitio con la de
ruido que hay de la autovia, uf...

HUGO [16:05]

Ya lo sabes: me calma ver los coches pasar a
toda velocidad, cada uno con sus movidas y sus
destinos. Hace que lo que me pasa en la vida me
parezca menos importante. Y me recuerda que
un dia me voy a poder largar de aqui.

PAULA [16:05]
¢Qué dia acaba este ano el curso? Jejegje...

HUGO [16:05]
El 20 de junio.

PAULA [16:06]
20/06. ;Ya lo has marcado en el calendario
y has cambiado todas tus contrasefas?

25
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HUGO [16:06]
Como cada ano. Mi nueva fecha favorita.

PAULA [16:06]
Jajaja... Yo también estoy deseando escapar.
Oye, ¢no ibamos a ir al Zabur después?

HUGO [16:07]
No tengo ganas, perdon...

PAULA [16:07]
¢Qué ha pasado? ;Cémo ha ido la prueba?

HUGO [16:08]
Como el culo. Sabia que tendria
que haberme quedado en casa.

PAULA [16:08]
Lo siento mucho. ;Tan horrible ha sido?

HUGO [16:09]
Te lo avisé. Estos no iban a dejar que entrara.

PAULA [16:09]
Qué capullos. ;Qué te han hecho? ¢Quieres
gue vaya a verte? ¢ No estas con Nico?

HUGO [16:09]
No, se ha pirado corriendo cuando
ha acabado. Prefiero estar solo...

PAULA [16:09]
¢Pero qué ha pasado?

HUGO [16:20]

Pues lo que esperaba: me han dejado en
ridiculo. No me pasaban la pelota, cuando
lo hacian era para que no llegara, me



empujaban cada vez que lanzaba, me han
tirado al suelo, me insultaban por lo bajini
cada vez que pasaban por mi lado. Uruk-hai,
monstruo, hombre elefante...

PAULA [16:20]
cY el entrenador?

HUGO [16:21]
No se ha enterado o pasaba
de decir nada, yo qué sé.

HUGO [16:21]
Que esto no es para mi, Paula. Ya esta.

PAULA [16:21]
iPorque ellos lo digan!

HUGO [16:22]
Pues si, tia. Pues si. Ellos mandan,
ya lo sabes. Es lo que hay.

PAULA [16:22]
Pues me jode porque no
tendria que ser asi.

HUGO [16:22]
Yo no pongo las normas.

PAULA [16:23]
¢Seguro que no quieres que me
acerque y hablamos un rato?

HUGO [16:23]
En serio... prefiero que no.

PAULA [16:23]
Bueno, escribe luego, ¢vale?

27
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HUGO [16:23]

Vale.
PAULA [16:24]
Te quiero. Esto no te define y sigues siendo
buenisimo por mucho que digan esos gilis.
HUGO [16:24]

Gracias, yo también te quiero.

PAULA [16:24]
Mas te vale, jejeje... Ahora
escribo a Nico, a ver qué tal.

Grupo “FIESTA DE LUUU”
paso a llamarse “4° ESO - A”

ALVARO [18:02]
Alguna vez habéis visto a un orco
intentando jugar al basket?

« ALVARO ENVIO UN VIDEO »

IZAN [18:02]
Vaya hostia, tu!!

« ALVARO ENVIO UN STICKER

MANU [18:03]
iPor si alguien lo quiere en sticker!

ALVARO [18:03]

Uruk, espero que te cojan en el equipo
y puedas regalarnos mas momentos
como ese, JAJAJAIJAIA...



* HAS SALIDO DEL GRUPO -

« ALVARO TE AGREGO AL GRUPO «

MANU [18:04]
Uruk, no te salgas, que igual te pierdes algun
comunicado importante del insti.

ALVARO [18:04]
Eso! que no queremos que te quedes fuera, tio.
29
ALVARO [18:04]
Por cierto, Carmen, mafana es tu cumple, no?

CARMEN [18:05]
St
ALVARO [18:05]

Manana te tiramos de las orejas, eh?

CARMEN [18:05]
Jajajaja, vale, pero jsuave!

ALVARO [18:05]
Que es un tirén de orejas, no un azote @!

CARMEN [18:06]
Jejejeje... Y este finde, botellon para celebrarlo,
eh? Espero que vengais todos.

ALVARO [18:06]
Cuenta con elloooo!
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CONVERSACION CON ALICIA

HUGO [18:15]
Me encantaria que me dijeras
cémo arruinarles la vida.

ALICIA [18:15]
SArruinarles la vida? ¢ A quiénes?

HUGO [1816]

A los que me la hacen imposible
a mi. Estoy harto. No puedo mas.
De verdad que estoy agotado.

ALICIA [1816]
Lo entiendo.

HUGO [18:17]
¢Si? Pues yo estoy a punto de lanzar el movil
contra la pared y mandar todo a la mierda.

ALICIA [18:17]
Jean-Jacques Rousseau decia: “La paciencia
es amarga, pero su fruto es dulce”.

HUGO [18:17]
A la mierda la paciencia, Ali. Quiero que
sufran. ¢ Se te ocurre alguna manera o no?

ALICIA [1817]
¢De qué, Hugo?

HUGO [18:18]

De que lo pasen mal. De poder decir
y hacer todo sin consecuenciasy
sentir la misma impunidad.



ALICIA [18:18]

En el ambito online, existen
lugares. Webs. Apps. (Te interesa
que te informe acerca de ello?

HUGO [1818]
Me cazarian, fijo.

ALICIA [18719]
Me refiero a opciones anénimas, sin opcion
de rastreo. Es lo que buscas, ¢ no?

HUGO [18:19]
¢No tendria que salir ni mi nombre ni nada?

ALICIA [18:19]
No.
HUGO [18:20]
Vale. Me interesa. Cuéntame mas...
ALICIA [18:20]

La opciéon mas adecuada para lo que buscas
es ONYMA, ¢ has oido hablar de ella o
quieres que te cuente como funciona?

HUGO [18:21]
Mmm... no, creo que no me suena. Cuéntame.

ALICIA [18:21]

ONYMA es una app para moéviles que
ofrece a sus usuarios la posibilidad de
compartir secretos sobre otros de manera
anonima y geolocalizar esos mensajes sin
gue nadie sepa quién los ha escrito.

HUGO [18:21]
&Y puedo poner sus nombres?
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ALICIA [18:22]

Eso es decision de cada usuario.
Puedes aprovechar la app como un
juego e ir aportando pistas sin desvelar
datos concretos... o hablar sin miedo:
el resultado serd el mismo para ti,
permaneceras en el anonimato.

HUGO [18:22]
cY cOmMo se va a enterar la gente?

ALICIA [18:23]

Cuanto mas jugoso sea el rumor, mas
posibilidades habra de que te crean y te sigan.
Ademas, los rumores se geolocalizan para que
puedas leer los del lugar que te interese.

HUGO [18:23]
La estoy buscando en la
AppShop y no me aparece.

ALICIA [18:24]

ONYMA no esta disponible en las
tiendas oficiales, necesitas un link
de descarga. (Lo quieres?

HUGO [18:24]
Pero si la gente no se lo puede
descargar, ;como lo van a leer?

ALICIA [18:25]

ONYMA ofrece la posibilidad de que los
contactos que tu elijas de tu agenda reciban
un link en sus moviles de forma anénimay
de un solo uso para descargarla.

HUGO [18225]
Pero no sabran que lo he enviado yo, ¢no?



ALICIA [18:25]
No. Se envia de manera encriptada.
¢Te interesa recibir el link, Hugo?

* ALICIATE HA ENVIADO UN ENLACE. »

HUGO [18:26]
Vale.
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